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Облачные технологии – одно из основных и активно развивающихся 
направлений информационных технологий в последние годы. Способствует 
этому наличие таких положительных сторон как сокращение расходов на 
закупку программного и аппаратного обеспечения, обновление 
существующего парка оборудования, техническое обслуживание и 
техподдержку, снижение трудозатрат, а, соответственно и оплаты труда, 
отсутствие географической привязки и доступность в любое время и с 
различных устройств, в том числе и мобильных.  
К недостаткам можно отнести необходимость наличия подключения к 
интернету (хотя, в наше время, когда мобильный интернет есть практически 
в любом мобильном устройстве, от телефона до автомобильной 
сигнализации и часов, недостатком это можно назвать с натяжкой), 
безопасность персональных данных – неизвестен уровень информационной 
безопасности поставщика услуг, а также своевременность резервного 
копирования данных.  
Переход на облачную инфраструктуру объясняется не только 
прогрессом, но и тяжелой экономической ситуацией в мире и в нашей стране 
конкретно. Сокращение ИТ-бюджета, высокая стоимость вычислительной 
техники и программного обеспечения вынуждает организации и предприятия 
искать альтернативные пути решения данной проблемы. 
Актуальность выбранной темы выпускной квалификационной работы 
обусловлена высоким ростом развития облачных технологий в мире и в 
России, в частности. По данным американской аналитической компании 
International Data Corporation, расходы российских пользователей на 
облачные услуги в 2016 году превысили 420 миллионов долларов, что, 
примерно, на 20% больше уровня 2015 года. К 2020 году прогнозируется 
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рост в три раза, по сравнению с 2015 годом, что превысит уровень роста 
рынка традиционных информационных технологий в целом. 
Целью выпускной квалификационной работы является создание 
программного продукта средствами среды разработки IBM Bluemix. 
Задачи: 
1. Рассмотреть возможности IBM Bluemix. 
2. Создать программу мониторинга интернет-соединений. 
3. Протестировать и внедрить на предприятии рабочую версию 
программного обеспечения. 
Объектом исследования являются облачные средства разработки 
программного обеспечения. 
Предмет исследования – облачный сервис IBM Bluemix. 
Выпускная квалификационная работа состоит из введения, двух 
основных глав и заключения. 
В первой главе описывается специфика облачных вычислений, даётся 
определение облачной среды разработки IBM Bluemix, и аналога от 
компании Microsoft – Azure, рассматриваются их возможности. Описываются 
сервисы, необходимые для осуществления дополнительных функций. 
Во второй главе рассмотрен процесс создания приложения 
мониторинга интернет-соединений в среде IBM Bluemix, настройка 




ГЛАВА 1. ОБЛАЧНЫЕ ТЕХНОЛОГИИ, ОБЛАЧНЫЕ СРЕДЫ 
РАЗРАБОТКИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ. 
 
1.1. Модели и архитектура облачных технологий. 
 
Облачные вычисления привели к значительному изменению 
восприятия и использования ресурсов информационных технологий. 
Технология облачных вычислений, в свою очередь, стала основным рычагом 
роста и нововведений во всём пространстве ИТ. Многие не подозревают, что 
ежедневно пользуются облачными вычислениями, такими как электронная 
почта, социальные сети, банковские сервисы. Впрочем, в области решений 
сферы облачных вычислений встречается много новых понятий и 
технологий, которые, как кажется, не всегда наполнены смыслом. Стоит 
взглянуть более широко на облачные технологии. 
Облачные вычисления – это предоставление различных 
вычислительных сервисов – от аналитики до дисковых хранилищ, баз данных 
и целых Центров Обработки Данных. Помимо прочего, облачные 
вычисления обладают такими качествами, как активное распределение ИТ-
ресурсов, самообслуживание (не нужно постоянно обращаться за помощью 
ИТ-специалистов) и реализация экономического эффекта, средствами 
совместного использования ресурсов и предоставления их порционно [28, 29, 
32].  




Рис. 1. Модели обслуживания 
Iaas – инфраструктура как сервис. Обеспечивает конечных 
пользователей основными аппаратными ресурсами, такими как сетевые 
ресурсы, ресурсы хранения данных, различные серверы. Iaas можно назвать 
фундаментом облачных технологий. Ресурсы инфраструктуры решают 
задачу обеспечения конечного потребителя оборудованием, выбор же 
программного обеспечения и средств разработки остаётся за пользователем. 
Примерами можно назвать такие продукты как VMWare, Microsoft Azure, 
Google Cloud Storage.  
PaaS – платформа как услуга. Включает в себя компоненты IaaS, а 
также промежуточное программное обеспечение для разработки 
приложений, ПО баз данных, словом средства, необходимые для всего 
жизненного цикла разработки, тестирования и выпуска программ. 
Отсутствуют расходы и возможные трудности, связанные с приобретением 
аппаратной части, и базовым программным обеспечением, их поддержкой. 
SaaS – программное обеспечение как услуга. Существует доступ только 
к конкретному приложению, работающему в облаке, обеспечение аппаратной 
частью и промежуточным программным обеспечением лежит целиком на 
плечах поставщика услуги. В данном случае конечная программа и 
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аппаратная часть может использоваться множеством людей одновременно, 
ресурсы распределяются между ними. К таким приложениям можно отнести 
множество CRM систем – систем управления взаимоотношениями с 
клиентами.  Более простым примером будут служить почтовые сервисы, 
такие как Gmail, Почта Яндекс, Mail.ru и прочие [26, 32]. 
Пользователи облачных вычислений могут использовать любую 
удобную для них модель, все они предоставляются в кратчайшие сроки, в 
отличии от стандартной инфраструктуры. Оплата осуществляется по факту 
использованных ресурсов. Модель Paas будет удобна разработчикам и 
тестерам, для быстрого создания программного обеспечения. На основе SaaS 
могут быть созданы корпоративные решения, такие как корпоративная почта, 
или системы документооборота. При желании большего контроля при 
выборе программного обеспечения модель Iaas будет наиболее подходящей. 
 В основу облака положена аппаратная часть: сети, системы хранения 
данных, серверы (IaaS). Следом идет облачное программное обеспечение, 
создающее и предоставляющее основные функции, и вспомогательные 
ресурсы для облака. Затем добавляются PaaS – решения, такие как Bluemix от 
IBM. Последними по списку идут приложения SaaS, предоставляемые как 
услуги. Безопасность, устойчивость, производительность и общедоступность 
являются важными свойствами облачных сервисов. Естественно, облачные 
технологии не могут существовать без производителей облачного контента и 
конечных пользователей [26, 32, 33]. 
В облачной среде, как и в традиционной сфере ИТ присутствуют 
проблемы информационной безопасности. Нужно своевременно 
обнаруживать и предотвращать распространение вредоносного 
программного обеспечения, а также программного обеспечения, 
содержащего ошибки. Для решения этих задач используют стандартные 
решения: антивирусное программное обеспечение, специализированное ПО 
для обнаружения и предотвращения внешних вторжений. Эти задачи 
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осложняются тем, что приходится иметь разные решения ввиду 




1.2. Облачная среда Microsoft Azure. 
 
Microsoft Azure – это облачная платформа разработки и выполнения 
приложений фирмы Microsoft. С ее помощью можно решить множество 
задач. Хранение информации, используемой для работы локального 
приложения, разработка веб-приложений, которые будут храниться и 
выполняться на серверах Microsoft, развертывание виртуальных машин для 
тестирования или разработки отдельных приложений, резервное копирование 
баз данных в облако или полный перенос их с локальных серверов, создание 
широко масштабируемых, многопользовательских приложений – все эти 
задачи способна осуществить Microsoft Azure при помощи широкого спектра 
сервисов [17]. 
 
Рис. 2. Компоненты Microsoft Azure. 
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На рисунке 1 отображены сервисы Microsoft Azure, для удобства, 
сгруппированные по отдельным категориям. Для того, чтобы понять, что из 
себя представляет эта облачная платформа, нужно понимать основы каждого 
компонента. 
 
Рис. 3. Модели выполнения облачных приложений 
Выполнение приложений – это одна из основных функций. Существует 
три модели выполнений, это виртуальные машины, веб-сайты и облачные 
службы. 
Очень полезной и удобной функцией является создание виртуальных 
машин из личных образов или предоставленных платформой. Несомненным 
плюсом является почасовая тарификация этой услуги, что удобно, например, 
при тестировании разработанного приложения на разных операционных 
системах. 
Для создания виртуальной машины нужно указать желаемый образ 
жесткого диска (Virtual Hard Drive или VHD) и выбрать свой собственный 
образ, или образ, предоставленный в галерее. Выбрать можно как 
операционную систему семейства Microsoft, так и операционные системы на 
основе Linux [4, 17]. 
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Вне зависимости от выбора типа образа, все изменения, сделанные на 
нем, сохраняются, и при возникновении потребности всегда можно создать 
виртуальную машину на основе имеющегося виртуального жесткого диска. 
Как уже говорилось, виртуальные машины могут быть использованы 
для решения разнообразных задач. Можно создать недорогую платформу для 
разработки и тестирования приложения, и отключить ее сразу после 
завершения задачи, что значительно сократит как временные затраты на 
создание программно-аппаратного комплекса, так и временные.  
Одним из наиболее востребованных сервисов облачных платформ 
является запуск веб-приложений и веб-сайтов.  
Это вполне можно сделать и используя сервис виртуальных машин, но 
в таком случае придется еще озаботиться приобретением и установкой 
специализированного ПО и администрировать эти виртуальные машины 
самостоятельно.  
Всего этого можно избежать, используя компонент «Веб-сайты». Он 
уже предлагает к использованию управляемую веб-среду на основе служб IIS 
(Internet Information Services). С его помощью можно создать сайт прямо в 
облаке или перенести существующий, на платформу Microsoft Azure. Этот 
компонент может выполняться как в рамках отдельной виртуальной машины, 
так и совместно с другими экземплярами, распределяя нагрузку между ними. 
Компонент «Облачные службы» позволяет создавать облачные 
приложения постоянного доступа с поддержкой многопользовательского 
режима и не требующего много времени на администрирование. Этот сервис 
специально разработан для поддержки надежных масштабируемых 
приложений. Приложение создаются в выбранной среде разработки, готовые 
приложения разворачиваются в виртуальных машинах с серверной 
операционной системой. Отличие от компонента «Виртуальные машины» в 
том, что платформа Azure берет на себя управление ими – осуществляет 
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постоянное обновление операционной системы, в случае обнаружения сбоя в 
работе перезагружает нестабильные экземпляры, сохраняет слепки образов. 
Так как для работы разных приложений нужны, соответственно, разые 
типы данных, Microsoft Azure предлагает несколько видов управления и 
хранения данных. Основные из них это базы данных, возможость быстрого 
доступа к большим объемам данных простого вида и двоичные объекты. 
 
Рис. 4. Варианты управления данными 
За хранение баз данных отвечает компонент «База данных SQL», 
включающая в себя все необходимые компоненты системы управления 
базами данных. Доступ к базам данных может быть осуществлен при 
помощи стандартных технологий доступа к данным. Поддерживается язык 
Transact-SQL, и средство управления SQL Server – SQL Server Management 
Studio. Для специалистов, работающих с SQL Server инструмент «SQL 
Database» будет прост в освоении и интуитивно понятен [4, 8, 17]. 
Применение инструмента «Таблицы» целесообразно тогда, когда 
основной задачей является хранение данных, возможно, с небольшими 
выборками, без осуществления сложных SQL запросов. «Таблицы» 
позволяют хранить свойства разных типов, например, целые числа, строки, а 
также даты. При необходимости, приложение запрашивает и получает 
нужные свойства, используя уникальный ключ группы. Сложные операции, 
как в случае с базами данных не поддерживаются, но таблицы осуществляют 
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быстрый доступ к типовым данным и могут масштабироваться, в одной 
таблице может содержаться до одного терабайта информации. 
Хранилище Большие Двоичные Объекты (БДО или BLOB) позволяют 
хранить до терабайта информации в одном экземпляре и является недорогим 
и простым способом. БДО могут использовать как приложения Microsoft 
Azure, так и локальные версии. БДО удобно использовать для хранения 
резервных копий баз данных, имеются функции, упрощающие перемещение 
данных с локальных носителей в облако [4, 17]. 
Сервисы Microsoft Azure территориально расположены в центрах 
обработки данных, находящихся в нескольких странах. При сохранении 
данных есть возможность выбрать один или несколько, в зависимости от 
потребностей. Есть несколько способов подключения к этим центрам. 
 
Рис. 5. Сетевые средства 
«Виртуальная сеть» позволяет создать VPN подключение между 
локальной сетью и определенными виртуальными машинами Microsoft 
Azure, при помощи аппаратного шлюза. 
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В случае, когда нужно, например, предоставить доступ облачному 
приложению к базам данных, находящимся на определенных серверах 
компании в локальной сети, применяется служба «Connect». Он служит для 
простого и безопасного подключения облачных приложений к группе 
компьютеров в локальной сети. Нужно только установить программные 
компоненты службы на нужных машинах и осуществить сопутствующие 
настройки в облачном приложении платформы Microsoft Azure. Таким 
образом, отпадает надобность в услугах системного администратора для 
настройки аппаратного VPN-шлюза, как в случае с созданием виртуальной 
приватной сети [4, 10, 17]. 
Если пользователи облачного приложения находятся не в одной стране, 
а по всему миру, целесообразно выполнять приложение в разных центрах 
обработки данных Microsoft Azure. Но как понять, в каких ЦОД его 
выполнять? Для этого служит компонент «Диспетчер трафика». С помощью 
специальных правил, определяющихся владельцем приложения, Диспетчер 
трафика анализирует расположение пользователя и направляет его запросы в 
ближайший к нему ЦОД. В случае перегруженности ближайшего экземпляра 
приложения, запрос будет перенаправлен далее, в ближайший по списку. 
Для анализа бизнес-данных Microsoft Azure предлагает два варианта, 
это технология Hadoop и служба отчетов SQL Reporting. SQL Reporting 
служит для создания отчетов на основе хранящихся данных в службе баз 
данных SQL. Он позволяет создавать отчеты различных форматов, 
просматривать их в браузере, встраивать отчеты в облачные приложения. 
Служба отчетов может работать как с облачной БД, так и с локальной. Как и 
локальная служба SQL Server Reporting Service, может создавать отчеты на 




Рис. 6. Способы анализа данных для бизнеса 
Для анализа больших данных используется технология Hadoop, 
разработанная Apache. В этом случае данные распределяются между 
большим количеством виртуальных машин, чему способствует 
распределенная файловая система HDFS. На каждом сервере обрабатываются 
одинаковые элементарные данные, в соответствии с заданием MapReduce, за 
счет чего информация обрабатывается параллельно. 
Для простого обмена программным кодом между облачными 
приложениями используются очереди сообщений. Приложение помещает в 
очередь сообщение для другого, и как только очередь подходит, второе 




Рис. 7. Варианты обмена сообщениями между приложениями 
При более сложном обмене используется шина обслуживания, она 
помогает создать связь типа один-ко-многим. Таким образом, приложение 
создает что-то типа подписки на сообщения определенных видов. Также 
одно сообщение могут получать несколько определенных экземпляров 
приложений, чего невозможно достичь в случае применения простых 
очередей. 
Для доступа приложений к постоянно использующимся данным 
служит кэширование. Кэширование может происходить непосредственно как 
на виртуальной машине с исполняемым приложением, так и на отдельной 




Рис. 8. Способы кэширования 
В случае хранения информации в виде больших двоичных объектов, 
при очень большом количестве пользователей в разных частях планеты, 
будет недостаточно иметь несколько экземпляров БДО. В таком случае 
лучшим решением будет использование Сети Доставки Контента или CDN. 
Работает она следующим образом: при обращении пользователя к 
конкретному БДО, нужная информация копируется в локальное хранилище 
CDN, находящееся в регионе пользователя. При последующем обращении к 
этой информации, данные берутся напрямую из хранилища CDN и повторное 
копирование большого объема информации не требуется [2, 3, 17]. 
Высокопроизводительные вычисления в Microsoft Azure 
осуществляется за счет выполнения определенных расчетов на множестве 
параллельно запущенных виртуальных машин. Для этого требуется создать 




Службы обработки мультимедиа – это набор компонентов для 
облачных приложений, предназначенный для работы с видеоданными и 
иным контентом. Они позволяют загружать контент, поддерживают 
различные форматы, позволяют вставлять рекламу в аудиозаписи и 
видеоролики. 
 
Рис. 9.  Службы мультимедиа 
Для поиска определенных облачных приложений или наборов данных 
используется торговый сервис Marketplace. Он позволяет найти 
интересующую пользователя программу и купить ее в Marketplace или 
непосредственно у разработчика. 
 
Рис. 10 Торговый сервис Marketplace Microsoft Azure 
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Изначально, платформа Microsoft Azure поддерживала разработку 
только в среде .NET. Сегодня же можно создавать приложения почти что на 
любом существующем языке программирования. В состав Microsoft Azure 
входят комплекты разработчика Python, Node.js, PHP, Java, .NET [2, 3, 15, 17]. 
Одним из главных преимуществ является максимальное покрытие по 
всему миру. 19 центров обработки данных предоставляют свои мощности для 
решения практически любых задач конечных пользователей. Также, сильной 
стороной является резервное копирование. На каждый экземпляр 




1.3. Облачная среда IBM Bluemix. 
 
Bluemix относится к модели платформа как услуга (PaaS) и позволяет 
пользоваться облачными сервисами DevOps, которые дают возможность 
разработчикам в сжатые сроки, совместно создавать приложения. В основе 
Bluemix лежит проект с открытым исходным кодом Cloud Foundry что даёт 
доступ к ПО IBM и программному обеспечению сторонних компаний-
разработчиков. Это позволяет объединить в одной облачной среде два типа 
систем: традиционные системы, такие как финансовые и банковские системы 
и мобильные, ситуационные и социальные, являющиеся интерактивными 
[16]. 
Cloud Foundry это сервис, представляющий из себя набор 
распространенных языков программирования, позволяющий приступить к 
разработке немедленно, без установки вспомогательных средств 
программирования, только лишь бесплатно зарегистрировавшись. 
 
Рис. 11. Структура IBM Bluemix 
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В IBM Bluemix можно использовать все сервисы и службы, постоянно 
пополняющейся библиотеки ресурсов силами специалистов IBM, а также за 
счет привлечения сторонних компаний-разработчиков. Имеется большой 
список служб для интеграции в разрабатываемые приложения. Службы 




Рис. 12. Среды исполнения и сервисы IBM Bluemix 
 В Bluemix имеется удобная панель управления, которая позволяет 
выбирать нужные в данный момент сервисы и среды, добавлять или изменять 
конфигурацию виртуальных машин, осуществлять мониторинг исполняемых 




Рис. 13. Панель управления IBM Bluemix 
 
Таким образом, значительно сокращаются временные затраты, 
необходимые для разработки облачного программного обеспечения. Не 
нужно разворачивать образы виртуальных машин, подбирать конфигурацию 
аппаратного обеспечения, осуществлять его сборку, тестирование, настройку, 
администрирование. Так же отпадает необходимость в выборе и 
приобретении программного обеспечения – всё это уже присутствует в 
Bluemix в готовом виде. 
Положительной стороной для организаций является отсутствие 
надобности в большом количестве различных технических специалистов и 
как следствие – уменьшение расходов. Среда разработки Bluemix 
способствует быстрому реагированию на требования пользователей по 
изменению функционала разрабатываемых приложений [16, 34, 35]. 
Bluemix предоставляет гибкие планы доступа к среде разработки при 
регистрации. Есть возможность 30-дневного пробного периода с 
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неограниченным доступом к сервисам. За это время можно оценить 
возможности сервиса и определиться с конфигурацией программно-
аппаратного комплекса. С помощью удобного калькулятора можно понять 
какие финансовые затраты потребуются для функционирования создаваемого 
программного обеспечения. 
 
Рис. 14. Калькулятор IBM Bluemix 
Существует отдельные бесплатные академические планы для студентов 
и преподавателей. Так, для студентов доступен 6-месячный доступ с 
возможностью продления периода или перехода на платный тариф. Для 
преподавателей этот период больше – 12 месяцев, с возможностью доступа к 




Рис. 15. Регистрация в IBM Bluemix 
Регистрация на ресурсе проста и удобна, нужно ввести стандартные 
данные, такие как имя и фамилию, e-mail адрес, номер телефона, страну 
нахождения и желаемое название организации.  
После подтверждения адреса электронной почты нужно выбрать место 
расположения сервера, на котором будут располагаться виртуальные 
машины и создаваемые приложения (Германия, Австралия, Англия или Юг 
США), а также указать название рабочего пространства. 
 
Рис. 16. Выбор региона и создание рабочего пространства “test” 
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1.4. Графический конфигуратор Node-RED. 
 
Node-RED – это удобное средство разработки правил взаимодействия 
устройств друг с другом, служит как промежуточное звено для связи 
устройств разных типов (микроконтроллеров, различных датчиков, систем 
определения координат), с СУБД, другими облачными сервисами. Широко 
используется в разработке приложений интернета вещей (Internet of Things). 
Node-RED был создан для работы на малопроизводительных 
аппаратных вычислительных платформах, таких как Arduino и Raspberry Pi.  
Его основой является Node.JS [6, 12, 15, 22]. 
Интерфейс Node-RED достаточно прост и интуитивно понятен.  
 
Рис. 17. Интерфейс редактора Node-Red 
1. Палитра узлов. 
2. Потоки. 
3. Информационное поле «debug». 
4. Кнопка «Deploy». 
5. Настройки аккаунта Node-RED. 
6. Кнопка «Меню». 
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В левой части интерфейса находится палитра доступных узлов (1). 
Вверху окна отображаются созданные потоки (2), одновременно их может 
функционировать несколько, всё зависит от ресурсов виртуальной машины.  
В центральной части – поле потока, на котором впоследствии будут 
располагаться рабочие узлы потока. В правой части – информационное поле 
«debug» (3), в нём отображаются системные сообщения, сообщения от узлов 
вывода. Кнопкой «Deploy» (4) запускается приложение, или разворачивается 
поток (от англ. «deploy» - развертывание, «flow» - поток). Посмотреть 
свойства аккаунта Node-RED можно с помощью кнопки (5). С помощью 
основного меню (6) можно добавлять и удалять слои, импортировать новые 





1.5. Сервис СМС сообщений Twilio. 
 
Twilio – это облачная платформа для разработчиков, предоставляющая 
услуги отправки текстовых и голосовых сообщений, с возможностью 
интегрирования сервисов коммуникации в создаваемые web и мобильные 
приложения.  
Одним из известных клиентов Twilio является компания Uber – сервис 
для заказа такси. Twilio производит обработку голосовых вызовов, смс 
сообщений и уведомлений в большом количестве стран. 
Twilio позволяет совершать голосовые и видео вызовы, обмениваться 
смс сообщениями, записывать разговоры, создавать конференции, 
преобразовывать текст в голос и воспроизводить его. На базе Twilio можно 
создать полноценную виртуальную АТС. 
Twilio, в целом, бесплатная платформа, оплачиваются только 
используемые возможности, такие как звонки, сообщения, предоставляемые 
телефонные номера. При регистрации активируется стартовый счет в размере 
пятнадцати долларов, позволяющий разработчику оценить возможности 
сервиса и опробовать свои идеи, не затрачивая дополнительных средств. 
Служба programmable Voice служит для осуществления и принятия 
телефонных вызовов. Programmable SMS позволяет приложениям отправлять 
и принимать текстовые сообщения. Programmable video позволяет 
осуществлять видео вызовы и создавать видеоконференции в приложениях 
[25]. 
Для регистрации нужно указать стандартные личные данные и ответить 





Рис. 18. Регистрация в Twilio 
После подтверждения регистрации станет доступной панель 




Рис. 19. Панель управления Twilio 
Панель управления предоставляет доступ к настройкам проекта, 
позволяет управлять телефонными номерами, просматривать статистику 
предупреждений и ошибок, при их наличии. 
В разделе «Billing» представлена краткая статистика по использованию 




Рис. 20. Раздел "Billing" 
В разделе «Usage» можно ознакомиться с подробной статистикой 
используемых сервисов и проанализировать текущие затраты. 
 
Рис. 21. Раздел"Usage" 
На рисунке 10 представлена статистика за октябрь 2017 года, из 
которой видно, что был предоставлен один телефонный номер, а также 
отправлено 98 текстовых сообщений. Указана цена каждой услуги и общие 
затраты за месяц. 
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В разделе «Settings» можно изменить настройки проекта, управлять его 
пользователями, назначать различные права. Здесь указаны идентификатор 
безопасности учетной записи и маркер проверки подлинности, есть 
возможность запросить резервный маркер.  
 
Рис. 22. Раздел «Settings» 
В разделе «Upgrade» производится переход на платный аккаунт при 
окончании пробного периода, указывается платёжная информация и 









ГЛАВА 2. СОЗДАНИЕ ПРИЛОЖЕНИЯ МОНИТОРИНГА 
ИНТЕРНЕТ-СОЕДИНЕНИЙ. 
 
2.1.Создание приложения в Node-RED. 
 
После регистрации на сайте Bluemix нужно выбрать ранее созданное 
рабочее пространство. Это делается в панели настроек аккаунта.  
 
Рис. 24. Выбор рабочего пространства “test” 
Установим компонент Node-RED Starter. Node-RED Starter – это 
инструмент с открытым исходным кодом, разработанный специалистами 
компании IBM, позволяющий разрабатывать приложения с помощью 




Рис. 25. Установка Node-Red Starter 
Во время установки нужно ввести уникальное имя приложения, на 
основании которого будет создана ссылка для прямого доступа к 
приложению. Имя приложения «connection-test», ссылка –  
https://connection-test.eu-gb.mybluemix.net/ 
Перейдя по ссылке и нажав кнопку «Go to your Node-RED flow editor» 
откроется редактор потоков или блок-схем.  
 
 
Рис. 26. Интерфейс редактора Node-Red 
Общий принцип приложения мониторинга построим по следующей 
схеме: командой ping, через определенный промежуток времени будет 
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проверяться статус интернет-соединений. В случае неполучения ответа будут 
отправляться e-mail и SMS сообщения на определенный e-mail адрес и номер 
телефона. Если подключение станет активным, получатель так же получит 
уведомления. 
Так как узла «ping» в стандартной конфигурации Node-Red нет, 
установим его через меню Settings – Palette – Install. 
 
Рис. 27. Установка узла "ping" 
 
Перенесём узел «ping» с палитры узлов на поле потока и укажем ip-
адрес шлюза основного канала, имя узла, и интервал опроса, через окно 





Рис. 28. Свойства узла "Ping" 
Для отображения в поле “debug” сообщений от узлов, добавим узел 
“debug” из палитры. Соединим его с узлом “ping”, протянув линию от 
выходного порта “ping” со входным “debug”. Развернем и запустим 
приложение кнопкой “Deploy”. По прошествии интервала, указанного в 
свойствах узла “ping”, будет отображено время отклика до узла. 
 
 
Рис. 29. Отображение сообщений в поле “debug” 
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Для проверки статуса соединения и отображения текстовой 
информации добавим узел “function”. Он проверяет значение свойства 
“msg.payload”. В случае прохождения запроса ping, возвращается 
продолжительность в миллисекундах, иначе этот узел возвращает значение 
false. 
В свойствах узла изменим имя на «main channel status» и добавим код, 
отображающий текстовую информацию о статусе подключения. 
«sg.tripTime = msg.payload; msg.payload = msg.payload !== false ? "Соединение 
по основному каналу активно": "Соединение по основному каналу 
отсутствует"; return msg;» [6, 12, 15, 18, 19]. 
Свяжем выходы узла. 
 
Рис.30. Демонстрация работы узла “function”. 
 
Для того, чтобы не получать сообщения о статусе подключения при 
каждом прохождении ping-запроса, добавим узел “rbe” («Report by 
Exception»), в его свойствах укажем значение «block unless value changes» 
(блокировать, если значение не меняется), и присвоим имя «send status 
change». Сообщение о статусе будет поступать только если свойство 




Рис. 31. Добавление узла “rbe” 
Аналогичную цепочку узлов создадим для резервного канала. 
 





Рисунок 33: Настройки узла "function" резервного канала 
 




2.2 Настройка оповещений. 
 
Настроим отправку e-mail сообщений при помощи узла “e mail”. В 
настройках узла укажем адрес получателя, smtp-сервер, порт и учетные 
данные для отправки писем. Настройки по умолчанию ориентированы на 
сервис gmail, но можно использовать любой другой. Для этой функции была 








Для оповещения средствами SMS, воспользуемся узлом “twilio”, 
предварительно зарегистрировавшись на сайте twilio.com и настроив 
учётную запись. 
 
Рис. 36. Интерфейс консоли Twilio 
 
После регистрации аккаунта Twilio станет доступен бесплатный номер 
телефона для отправки текстовых сообщений и осуществления голосовых 
вызовов. Также автоматически создаются уникальные идентификатор 
безопасности учетной записи и маркер проверки подлинности. Для 
предотвращения несанкционированного доступа к данным аккаунта, маркер 
проверки подлинности нужно сохранять в тайне. Идентификатор 
безопасности учетной записи и маркер проверки подлинности отображаются 
на странице учетной записи Twilio в полях ACCOUNT SID (Идентификатор 





Рис. 37. ACCOUNT SID и AUTH TOKEN Twilio 
 
В дополнение к номеру, предоставленному Twilio, также можно 
проверить номера, которыми вы управляете (например, номер сотового или 
стационарного телефона), для использования в приложениях. 
Вернемся к настройкам узла “twilio” в редакторе потока. В свойствах 
узла выбираем «External Service», в поле “SMS to” указываем номер телефона 
получателя, нажимаем на значок редактирования для вызова окна «Add new 
twilio-api config node». 
 




Здесь нужно указать идентификатор безопасности учетной записи, 
маркер проверки подлинности, а также номер телефона для отправки SMS, 
указанные в консоли управления twilio.com.  
 
Рис. 39. Настройки отправки SMS 
 










Сымитируем пропажу соединения на основном канале путём 
отключения кабеля от медиа-конвертера. В поле “debug” программы 
появляется соответствующее сообщение. 
 
 
Рис. 41. Сообщение в поле "debug" об утере соединения 





Рис. 42. SMS сообщения о пропаже и восстановлении соединения 
 
 
Рис. 43. e-mail сообщение о пропаже соединения 
 















Bluemix– это новейшее предложение в сфере облачных решений IBM. 
Эта среда позволяет разработчикам и организациям быстро и легко 
создавать, развертывать и администрировать приложения в облаке. Bluemix 
представляет собой реализацию архитектуры IBM Open Cloud Architecture 
(Открытая облачная архитектура IBM) на основе открытого ПО Cloud 
Foundry, работающего по принципу «платформа как услуга» (Platform as a 
Service – PaaS). Bluemix предоставляет услуги корпоративного уровня, 
которые можно легко интегрировать в облачные приложения, не вдаваясь в 
тонкости их установки и настройки. 
Несомненным плюсом этой среды является простота осуществления 
различных задач как специалистами в области программирования, так и 
людьми, имеющими минимум навыков. За счет этого существенно 
уменьшается время реализации, снижаются расходы на оказание услуг 
узконаправленных специалистов. Также отсутствует необходимость в 
покупке дорогостоящего оборудования, программного обеспечения и его 
обслуживания. 
К минусам, как и любого другого облачного сервиса, можно отнести 
необходимость постоянного доступа в интернет, защита персональных 
данных, риск несвоевременного резервного копирования поставщика услуг. 
Выявляя положительные и отрицательные стороны, не стоит забывать, 
что облачные сервисы созданы для выполнения определенных задач. 
Понимание принципов работы поможет избежать нежелательного результата 
и решить поставленную задачу. 
В данной работе были рассмотрены возможности облачной среды IBM 
Bluemix, выполнены разработка и внедрение программного обеспечения для 
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мониторинга активности каналов связи. Таким образом, цели работы 
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